Configurazione rete Wireless LUISSwpa Win8

1) Andare sul desktop di windows 8 e cliccare su “Apri Centro di rete e condivisione” :

¥
oluzione problemi
Apri Centro connessioni di ret@#® con
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= 20/09/2013

2 ) Selezionare la voce “Configura nuova connessione o rete”

1 & » Pannello di controllo » Rete e Internet » Centro connessioni di rete e condivisione v e

o ) Visualizzare le informazioni di base sulla rete e configurare le connessioni
Pagina iniziale Pannello di

contrallo Visualizza reti attive
Modifica impostazioni scheda Tipo di accesso: Internet
Modifica impostazioni di Rete privata Gruppo Home: Aogume

condivisione avanzate Connessioni: " Ethemet

Modifica impostazioni di rete
5« Configura nuova connessione o rete

B Configurare una connessione a banda larga, remota ¢ VPN oppure cenfigurare un router o un
punto di accesso.

[ Risoluzione problemi
Eseguire la diagnosi e la correzione di problemi di rete oppure ottenere informazioni per la
risoluzione dei problemi.

3) Selezionare la voce “Connetti manualmente a una rete wireless” :



Selezionare un'opzione di connessione

Connessione a Internet
E possibile configurare una connessione a ban rga o remota a Internet.

iﬁ' Configura una nuova rete
<«g., Configurare un nuovo router o punt

Connetti manualmente a una rete wireless
Connettersi a una rete nascosta o creare un nuovo profilo wireless|

Connessione a una rete aziendale
E possibile configurare una connessione remota o VPN alla rete aziendale.

‘ Avanti ‘ ‘ Annulla ‘

4) Inserire come “Nome di rete” LUISSwpa, “Tipo do sicurezza” WPA2-Enterprise, “tipo di crittografia” AES

e premere avanti :

Immettere le informazioni relative alla rete wireless che si desidera
aggiungere

Nome di rete: | LUISSwpa

Tipo di sicurezza: |WPA2fEnterprise

Tipo di crittografia: |AES

Chiave di sicurezza: [ Nascondi caratteri

Avvia questa connessione automaticamente

[ ] Connetti anche se la rete non sta trasmettendo

Awviso: la selezione di questa opzione potrebbe compromettere la privacy del computer.

| Avanti | ‘ Annulla |

5) A questo punto clicchiamo su la voce “Cambia impostazioni di connessione” :



Aggiunta di LUISSwpa completata

= Cambia impostazioni di connessione

Apre le proprieta della connessione per consentire la modifica delle
impostazioni.

6) Selezioniamo il tag “Sicurezza” :

Connessione | Sicurezza

Nome: LUISSwpa
SSID: LUISSwpa

Tipo di rete: Punto di accesso

Disponibilita della rete: Tutti gli utenti

Connetti automaticamente quando la rete si trova nel campo
del computer

[ ] Cerca altre reti wireless durante la connessione a questa rete

[ ] Connetti anche se la rete non sta trasmettendo il nome
(SSID)

oK H Annulla ‘

7) clicchiamo il tasto “impostazioni” sulla voce “Microsoft: PEAP(Protected EAP) :



Connessione | Sicurezza

Tipo di sicurezza: |WPA2—Enterprise

Tipo di crittografia: |AES

Scegliere un metodo di autenticazione di rete:
|Micr050ﬂ: PEAP (Protected EAP) v | | Impostazioni

Memorizza credenziali per la connessione a ogni
accesso

Impostazioni avanzate

OK ‘ ‘ Annulla

8) Togliamo la spunta su “Verifica I'identita del server mediante convalida del certificato “ e “Abilita
riconnessione rapida “



[ ] verifica lidentitd del server mediante convalida del certificato

Connetti ai server seguenti (esempi: srv1;srv2;, *\.srv 3\ com):

Aukorita di certificazione radice attendibili;
| 2ddTrust External CA Root
[] Baltimore CyberTrust Root
[ ] class 3 Public Primary Certification Authority
[ ] Equifax Secure Certificate Authority

[ ] GTE CyberTrust Global Root

[ ] Microsoft Root Authority

[ ] Microsoft Root Certificate Authority
£

Motifiche prima della connessione:

Informa [utente se non & possibile verificare lidentita del server

todo di autenticazione:
rotetta (EAP-MSCHAP v2) v| | Configura...
[ ] Abilita riconnessione rapida
[ ]Imponi Protezione accesso alla rete

[ | Disconnetti se il server non presenta TLY di cryptobinding
[ ] Consenti privacy identité

oK | | Annulla

9) Clicchiamo sul tasto “Configura” sulla voce “Selezionare il metodo id autenticazione” dove dovremo
togliere la spunta alla voce “Utilizza automaticamente il nome utente.....":



Proprieta PEAP

Per la conng

fiizza automaticamente il nome utente, la

D password e, se disponibile, il dominio di accesso a
Windows.

Annulla ™
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|:| Microsoft Root Certificate Authority
[ | Microsoft Root Certificate Authority 2010
[ | Microsoft Root Certificate Authority 2011

[ | Thawte Timestamping CA
[ 11ITN-1 ISFRFirst-Ohiact v

< >

Notifiche prima della connessione:

Informa l'utente se non & possibile verificare l'identita del server

Selezionare il metodo di autenticazione:

‘Passwcrd protetta (EAP-MSCHAP v2) v ‘ Configura...

|| Abilita riconnessione rapida

|| Imponi Protezione accesso alla rete

|| Disconnetti se il server non presenta TLV di cryptobinding
|| Consenti privacy identita

OK ‘ ‘ Annulla

9) Clicchiamo sul tasto “Impostazione avanzate”



Connessione | Sicurezza

Tipo di sicurezza: |WPA27Enterpri§e

Tipo di crittografia: |AES

Scegliere un metodo di autenticazione di rete:

Microsoft: PEAP (Protected EAP) v

Memorizza credenziali per la connessione a ogni
accesso

Impostazioni avanzate

oK || Annulla |

10) Mettere la spunta su “ Specifica la modalita di autenticazione” e selezionare la voce “ Autenticazione
utente” :



602.1X | Impostazioni 802.11
Specificare la modalita di autenticazione:

Autenticazione utente v Salva credenziali

Elimina credenziali per tutti gli ute

[ ] Attiva Single Sign-On per la rete

® Esegui immediatamente prima dell'accesso utente
Esegui immediatamente dopo I'accesso utente

Ritardo massimo (secondi): 10

+| Consenti visualizzazione di finestre di dialogo
aggiuntive durante Single Sign-On

La rete utilizza LAN virtuali separate per
l'autenticazione computer e utente

11) Ritornare sul menu di scansione delle reti wifi e cliccare sulla rete LUISSwpa :

Reti

Connessioni
Rete Connesso [
V Sicurezza: WPAZ
Tipo: 802.11n
LUISSwpa

JISSVoice

LUISS

Rete nascosta




Reti

Connessioni

Rete Connesso [

Wi-Fi

LUISSwpa

Connetti automaticamente

LUISSVoice

LUISS

Rete nascosta

12) Cliccando sulla voce “Connetti” comparira la seguente finestra di autenticazione :

Autenticazione di rete

Dominio:

13) Inserite le credenziali il pc risultera connesso alla rete LUISSwpa :



Reti

Connessioni

Rete Connesso

Wi-Fi

LUISSwpa Connesso
LUISSVoic:

LUISS

Rete nascosta




